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Sažetak – ýODQDNRSLVXMH rad sa programskim paketom NMAP kao i QDþLQHGHtekcije portova na ciljanim 
UDþXQDOLPDXPUHåL2SLVDQe su vrste SURYMHUHVWDQMDSRUWRYD LDSOLNDFLMDQDQMLPD WHQDþLQLRGUåDYDQMD
trenutnog nivoa sigurnosti. Prikazani su i neki od primjera NDNR]ORQDPMHUQL QDSDGDþLPRJXNRULVWLWL LVWL
programski paket radi iskorištavanja nedostataka i prikupljanja podataka o sustavu s ciljem planiranja 
QDSDGDQDUDþXQDODLOLVXVWDYXFMHOLQL.
.OMXþQHULMHþL – NMAP, UDþXQDOQLVXVWDYRGUåDYDQMHVLJXUQRVWSRUW
Maintaining the level of security of network services with
the computer system package NMAP
Abstract – The article describes how to work with the NMAP program as well as how to detect ports on 
target computers in the network. Port and application statuses are described, and ways to maintain the 
current level of network security. There are also some ways that malicious attackers can use the same 
program suite to exploit the disadvantages and gather information about the system to target attacks on 
computers or the system as a whole.
Keywords – NMAP, computer system, maintenance, security, port
1. UVOD
Pod pojmom sigurnosti mrežnih 
LQIRUPDWLþNLK VXVWDYD SRGUD]XPLMHYDPRELOR NRMX
aktivnost usmjerenu zaštiti samog mrežnog 
sustava u cjelini kao i njegovih podataka. Dva su 
RVQRYQD QDþLQD ]DãWLWH Srogramski (software) i
IL]LþND ]DãWLWD RSUHPH NRMD MH VDVWDYQL HOHPHQW
sustava (hardware). 
1DMþHãüL SUREOHPL NRML VH MDYOMDMX SULOLNRP
održavanja sigurnosti mrežnih sustava su detekcija 
i otklanjanje zlonamjernih programa koji mogu 
GRYHVWL GR NUDÿH SRVORYQLK L RVREQLK SRGDWDka te 
identiteta zaposlenih i time uzrokovati poslovni i 
ILQDQFLMVNL JXELWDN NRULVQLND ãWLüHQRJ PUHåQRJ
sustava 7DNRÿHU WUHED REUDWLWL SR]RUQRVW L QD
korisnike samog sustava (zaposlenike) koji svojom 
namjerom ili nenamjerom mogu dovesti do 
narušavanja sigurnosti mrežnog sustava.
U ovom radu opisujemo rad sa 
programskim paketom NMAP, odnosno jedan 
QMHJRYRVQRYQLGLR NRML VOXåL ]DSRþHWQXGHWHNFLMX
otvorenih portova koji mogu služiti neovlaštenom 
QDSDGDþX]DXOD]XãWLüHQLVXVWDYWHvrste zaštite i 
održavanja tražene sigurnosne razine mrežnih 
servisa. Nmap (Network Mapper) je program 
otvorenog koda (open sRXUFH þLMD MH QDPMHQD
istraživaQMHUDþXQDOQHPUHåHLUDþXQDOQRJVXVWDYD
8VYRMRMSUHWUD]LRWNULYDUDþXQDODNRMDVXGRVWXSQD
na mreži, verzije operativnih sustava koje se na 
njima nalaze, portove koji su na njima otvoreni, 
pokrenute servise i otkrivene nedostatke bitne za 
administriranje i otkrivanje sigurnosnih propusta 
UDGL RGUåDYDQMD LOL SRYHüDQMD VLJXUQRVWL VDPog
sustava.
Nakon pokretanja pretrage, izvještaj sadrži 
SRGDWNH R FLOMDQRP UDþXQDOX VWDQMX SRUWRYD L
operativnom sustavu.
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2. PRIMJER SKENIRANJA CILJANOG 
5$ý81$/$
U primjeru na slici 1., zatraženo je skeniranje 
(pretraga) UDþXQDOD NRMH VH QDOD]L QD DGUHVL
161.53.203.179 SRPRüXQDUHGEH
nmap -A 161.53.203.179 
PUHNLGDþ $ QDP RPRJXüXMH GD VD]QDPR YHU]LMX
operativnoJVLVWHPDQDFLOMDQRPUDþXQDOXX]YUVWX
i broj otvorenih portova.
,]L]YMHãWDMDVHPRJXVD]QDWLVOLMHGHüLSRGDWFL
1. Nmap je otkrio 997 zatvorenih portova te dva 
porta koji su otvoreni i koji su nam time zanimljivi 
za analizu.
6WDQMH SRUWRYDPRåH ELWL L]UDåHQR NUR] þHWLUL WLSD
otvoreni, zatvoreni, filtrirani, nefiltrirani.
Otvoreni - R]QDþDYD GD QD RGUHÿHQRP SRUWX
postoji program (aplikacija) koja sluša stanje i 
prima/šalje informacije preko tog porta.
Zatvoreni - nema aplikacije na tim portovima.
Filtrirani - oznaka porta kojega brani ili vatrozid,
paket filter ili nešto drugo, te NMAP ne može 
odrediti da li je taj port otvoren ili zatvoren.
Nefiltrirani - Nmap dobija odgovor od tog porta ali
nije u stanju decidirano odrediti da li je taj port 
otvoren ili zatvoren.
2. Jedina dva porta koja su otvorena na 
VNHQLUDQRPUDþXQDOXVXWFSLWFS.
Port 80 - HTTP Hyper Tekst Transfer Protocol -
protokol koji se koristi za prijenos datoteka i 
RSüHQLWR UHVXUVD QD LQWHUQHWX WH RPRJXüXMH
objavljivanje i prezentaciju internet www stranica.
Port 22 - ssh (Secure shell) - mrežni protokol koji 
služi za uspostavljanje sigurnog komunikacijskog
NDQDODL]PHÿXGYDUDþXQDODXUDþXQDOQRMPUHåL.
3. Otkrivena je vrsta operativnog sustava i 
progrDPDNRMLVHNRULVWLQDUDþXQDOX
- Linux 3.19, Ubuntu verzija
- web server Apache 2.4.18.
- open SSH 7.2p2
Rezultati pretrage, kao i otvoreni portovi sa 
programskim paketima koji ih koriste su vidljivi na 
slici 1.
Sl. 3ULPMHUSURYMHUHFLOMDQRJUDþXQDODQDDGUHVL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3. OTKRIVANJE SIGURNOSNIH
N('267$7$.$,02*8û12STI ZAŠTITE 
6OLMHGHüL NRUDN MH SRNXãDWL VD]QDWL
informacije o verzijama programa koji koriste 
otvorene portove, te saznati postoje li sigurnosni 
QHGRVWDWFL NRML PRJX ]ORQDPMHUQRP QDSDGDþX
pružiti priliku da preko tih portova i aplikacija 
L]YUãHQHRYODãWHQLXOD]X]DãWLüHQLVXVWDY
Na Internet stranici www.cvedetails.com 
provjeravamo sigurnosne nedostatke za web 
VHUYHU $SDFKH LQDþLFD .18., kao i za SSH 
verzije 7.2.p2. Rezultati su vidljivi na slikama 2 i 
3.
Nakon toga, potrebno je upoznati se sa 
PRJXüQRVWLPD SULPMHQH SRMHGLQLK SURJUDPVNLK
nadogradnji ili postupaka koji su opisani u 
uputama izdanim uz svaki tip sigurnosnih 
propusta koji su do sada otkriveni.
7DNRÿHU WUHED SULPLMHQLWL SRVWXSNH RSLVDQH ]D
pojedine sigurnosne nedostatke.
,QWHUQHW VWUDQLFH NDR L RSüHQLWR L]YRUL
informacija koji služe za objašnjenja sigurnosnih 
nadogradnji ovise o samim sistem 
administratorima. U radu smo se bazirali na 
nekoliko nama prihvatljivih izvora, no to je 
subjektivan odabir onoga tko je zadužen za 
RGUåDYDQMH VLJXUQRVWL VDPLK UDþXQDOD NDR L
PUHåQRJUDþXQDOQRJVXVWDYDXFMHOLQL
Na istoj Internet stranici na kojoj smo tražili 
opise sigurnosnih nedostataka nalaze se 
primjeri, rješenja i poveznice sa novim verzijama 
DSOLNDFLMD X NRMLPD VX SULPMHüHQL QHGRVWDWFL
možebitno ispravljeni. 
Slike 2 i 3 nam  pokazuju  primjer kako se za 
RGUHÿHQHVLJXUQRVQHQHGRVWDWNHPRJXSURQDüLL
njihove oznake, datum kada su otkriveni
nedostatci, opise istih WH QDþLQH L PMHUH NRMH
treba poduzeti kako bi se održala razina
sigurnosti u samom sustavu.
âWR MH YHüD RFMHQD VLJXUQRVQRJ
QHGRVWDWND  WR MH QMHPX SULGDWD YHüD YDåQRVW
(opasniji je). Ukoliko   u sustavu postoji više 
nedostataka, prvo se UMHãDYDMX RQL VD YHüRP
ocjenom a nakon toga oni s manjom ocjenom.
Sl. 2. Primjer otkrivanja sigurnosnih nedostataka za programski paket SSH, verzije 7.2.P2
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Sl. 3. Primjer otkrivanja sigurnosnih nedostataka za web server Apache, verzije 2.4.18
 
U primjeru prikazanom na slici 4. naveden je
primjer sigurnosnog nedostataka Apache 
poslužitelja oznake CVE-2017-3167.
.RULVWHüL RYDM QHGRVWDWDN SRWHQFLMDOQL QDSDGDþ
PRåH ]DRELüL SRVWXSDN DXWHQWLILNDFLMH. 7DNRÿHU
MH PRJXüD L]PMHQD RGUHÿHQLK VLVWHPVNLK
datoteka.
-HGDQ RG QDþLQD UMHãDYDQMD SUREOHPD je 
nadogradnja Apache web servera na noviju 
verziju u kojoj je ispravljen taj nedostatak.
 
 
 
 
Sl. 4. Opis sigurnosnog nedostatka Apache (web server) poslužitelja
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Slika 5. prikazuje Nmap pretragu UDþXQDOD
LQWHUQHWVNLK VWUDQLFD *UDÿHYLQVNRJ )DNXOWHWD X
Osijeku.
=D UD]OLNX RG SUHWKRGQRJ UDþXQDOD RYGMH MH
otkriven i port 21 koji služi za FTP (File Transfer 
Protocol) komunikaciju.
7DNRÿHU SUHWUDJRP MH RWNULYHQR da su izrazito 
stare verzije Apache web servera 2.4.7. za 
razliku od 2.4.18 trenutne verzije, te SSH 6.6 a 
trenutna je verzija 7.2. 
2ELþQLP VOLMHGRP QDUHGEL sudo apt-get 
update/upgrade potrebno je nadograditi pakete 
na aktualne verzije te provjerama sigurnosnih 
nedostataka obaviti podešavanje 
konfiguracijskih datoteka ukoliko to bude 
potrebno.
Sl. 5. Primjer SUHWUDJHVWDULKLQWHUQHWVNLKVWUDQLFD*UDÿHYLQVNRJIDNXOWHWD2VLMHN
4. M2*8û1267,=/28325$%( OD STRANE 
1$3$'$ý$
Bitno je napomenuti da osim sistemskih i 
mrežnih administratora, Nmap za prikupljanje 
LQIRUPDFLMD NRULVWH L QDSDGDþL KDNHUL
Informacije prikupljene ovim programom koriste 
]D SODQLUDQMH QDSDGD QD UDþXQDOD LOL PUHåX
3ULNXSOMDQMH LQIRUPDFLMD MH QDMNULWLþQLML NRUDN X
þLWDYRM ID]L QDSDGD jer krive ili nepotpune 
informacije rezultiraju neuspješnim napadom. 
1DSDGDþL WDNRÿHU NDR L DGPLQLVWUDWRUL SRNUHüX
Nmap i analiziraju izvještaj. Za prepoznate 
operacijske sustave, aplikacije ili servise, 
SURQDOD]H UDQMLYRVWL L QDSDGDMX UDþXQDOR LOL
mrežu SUHNRWLKUDQMLYRVWL2VLPYHüSURQDÿHQLK
L GRNXPHQWLUDQLK UDQMLYRVWL VSRVREQLML QDSDGDþL
VXXVWDQMXSURQDüLLQRYHQHGRNXPHQWLUDQH
Dosadašnja sigurnosna preporuka je 
RGUHÿLYDOD GD X PUHåL SRVWRML VXVWDY NRML
detektira skeniranje ili pokušaje napada (IDS -
Intrusion Detection System). Ti sustavi dolaze 
sa setovima previla koji detektiraju skeniranje 
UDþXQDOD L XSR]RUDYDMX DGPLQLVWUDWRUD 1D
åDORVW 1PDS MH PRJXüH NRQILJXULUDWL QD
UD]QROLNH QDþLQH ãWR RWHåDYD ,'6-u
prepoznavanje skeniranja.
4.1 Prikriveno skeniranje (Stealth scan)
2YD RSFLMD SRNUHüH VNHQLUDQMH X NRMHP VH
ne završava proces uspostave TCP konekcije. 
7DNYR VNHQLUDQMH QDMþHãüH SUROD]L QHRSDåHQR
jer je uspostava konekcije prekinuta prije 
završetka.
6NHQLUDQMH VH YUãL QD VOLMHGHüL QDþLQ
NDSDGDþãDOMHVHUYHUX]DKWMHY]DSRYH]LYDQMHV
specijalni dijelom TCP paketa, takozvanim SYN 
bitom koji je postavljen na 1. CLOMDQR UDþXQDOR
zaprimi zahtjev i šalje segment kojim odobrava 
XVSRVWDYX YH]H V QDSDGDþHP u kojem se 
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nalaze oznake SYN bita=yes (1) te ACK 
DFNQRZOHGJH1DSDGDþ SULPD WH SDNHWH WH QH
YUDüD SRWYUGX FLOMDQRP UDþXQDOR R GRELMDQMX
VHJPHQWD RGREUDYDQMD YH]H þLPH YH]D QLMH
uspostavljena.
Primjer:
nmap 192.168.0.34 -sS
4.2 Vremensko podešavanje (Timing)
Nmap automatski podešava vremenske 
SHULRGH L]PHÿX VODQMD VLJQDOD RYLVQR R EU]LQL
PUHåH L YUHPHQX RG]LYD UDþXQDOD 1DSDGDþ
može koristiti vremensko podešavanje koje mu 
najviše odgovara. Vremensko podešavanje 
RPRJXüDYD QDSDGDþX GD LOL ]DYUãL VNHQLUDQMH
brže ili da skeniranje bolje sakrije od IDS-a.
Primjer:
nmap 192.168.0.34 -T0
,]PHÿX VODQMD VYDNRJ SDNHWD PRUD SURüL
barem 5 minuta. Takvo skeniranje je izuzetno 
teško identificirati jer su zapisi toliko vremenski 
razmaknuti da ih je u analizi teško povezati.
nmap 192.168.0.34 -T5
6NHQLUDQMH üH ELWL L]YUãHQR X ãWR NUDüHP
roku i može rezultirati gubitkom informacija. Što 
MHYHüLEURML]DSUHNLGDþD7VNHQLUDQMHMHEUåH
4.3 Mamci (Decoys)
3RPRüX RYH RSFLMH QDSDGDþ PRåH
SRNUHQXWL VNHQLUDQMH NRMH üH L]JOHGDWL GD GROD]L
VD YLãH UD]OLþLWLK UDþXQDOD Ne sakriva adresu 
QDSDGDþDDOLMHWHãNRRGUHGLWLL]YRUVNHQLUDQMD
Primjer:
nmap 192.168.0.34 -D
192.168.0.101,192.168.0.102,192.168.0.103
Osim navedenih opcija skeniranja, postoje i 
QDSUHGQLMH NRMH VH UMHÿH NRULVWH 7H QDSUHGQLMH
WHKQLNHþHVWRQHGDMXUezultate jer predugo traju 
(Idle skeniranje) ili se koristi moderna oprema 
koja je imuna na takvo skeniranje 
(Fragmentiranje).
Zbog svoje svestranosti i dostupnosti Nmap 
MH YUOR SRSXODUDQ NRG PUHåQLK VWUXþQMDND L
QDSDGDþD /RJLþQR MH NRULãWHQMH WDNYRJ
programa u obadvije svrhe jer informacije 
dobivene ovakvim programom ukazuju na 
ranjivosti mrežnih servisa. Mrežni administratori 
moraju znati ranjivosti da bi ih otklonili ili 
GRGDWQR RVLJXUDOL D QDSDGDþL NRULVWH UDQMLYRVWL
za nedozvoljen ulaz u sustav.
5. ZAK/-8ý$.
=DãWLWD UDþXQDOD L VXVWDYD VH X JUXERPRåH
SRGLMHOLWLQDKDUGYHUVNX LVRIWYHUVNX5DþXQDOQL L
mrežni administratori zaduženi za sigurnost 
UDþXQDOQRJ VXVWDYD X VYRP UDGX VH NRULVWH
þLWDYRPSDOHWRPSURJUDPVNLKUMHãHQMD
Nerijetko su i sami primorani NRULVWHüL VYRMD
]QDQMD SUHSUDYOMDWL NRGRYH L L]PLãOMDWL QDþLQH
zaštite.
Operativni sustavi koji se koriste na 
UDþXQDOLPD XQXWDU VDPRJ ãWLüHQRJ PUHåQRJ
VXVWDYD :LQGRZV /LQX[ 0$& 26 þHVWR
nakon instalacije ostavljaju veliki broj portova 
(vrata) otvorenima. 
Zadatak mrežnih administratora je provjera 
VYDNRJ DNWLYQRJ GLMHOD RSUHPH UDþXQDOD
XVPMHULYDþL PUHåQL SULODJRGQLFL SLVDþL LWG WH
ukoliko je potrebno izvršavanje skupa naredbi 
i/ili podešavanje dodatnih programskih paketa s 
FLOMHP SRYHüDQMD LOL Rdržavanja zadatog nivoa 
mrežne sigurnosti.
3URJUDPVNL SDNHW 10$3 LP RPRJXüXMH L
olakšava pretragu za sigurnosnim nedostatcima 
u samom sustavu te pomaže da se nivo 
sigurnosti samog sustava održi na željenom 
QLYRX10$3 LPDGDOHNRYLãHPRJXüQRVWLQHJR
što je RSLVDQR X RYRPH þODQNX SD VH
administratori sustava ukoliko ga žele koristiti 
trebaju podrobnije upoznati s njim.
1DþLQL QD NRMH VH PRåH VSULMHþLWL 10$3
SUHWUDJD VD YDQMVNLK UDþXQDOD, svode se na 
korištenje alata poput programskog paketa HIDS 
(Host based intrusion detection system) koji 
RPRJXüDYD DGPLQLVWUDWRULPD GD SULPMHWH WDNDY
pokušaj i reagiraju u skladu s naputcima 
YH]DQLP]DLVWLLOLVDYDWUR]LGRYLPDNRMLüHQDLVWL
QDþLQ SRNXãDWL EORNLUDWL L/ili dojaviti pojavu 
pretrage portova. 
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